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ABSTRACT

Melon is the horticultural plant that has the potential to improve Indonesia's economy in the
agricultural sector. Efforts to improve the economy must be accompanied by improving the
production and distribution quality of melon until reaching consumers. One way to maintain the
quality of melon is to combine production and distribution processes with the use of temperature
sensors. Utilizing temperature sensors with Internet of Things (10T) technology to monitor melon
temperatures during the distribution process is a form of technological innovation. This research
aims to develop a melon distribution system by applying loT devices to monitor environmental
temperature and detect anomalies before transferring data to blockchain system. The anomaly
detection method in this research uses deep learning algorithms. Autoencoder was chosen as the
architecture model in this research because this method can help minimize data anomalies. The
results of this research indicate that 10T technology and anomaly detection had been successfully
implemented and were running very well. Based on performance testing using quality of service
parameters, the throughput was 86,152 bps, the delay was 0.041199 ms, and the packet loss was
0.064%. The evaluation results of anomaly detection model for precision, recall, and F1-score were
0.9952, 1, and 0.9658.
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ABSTRAK

Melon adalah tanaman holtikultura yang berpotensi meningkatkan perekonomian Indonesia dari
sektor pertanian. Upaya peningkatan perekonomian tersebut harus disertai dengan peningkatan
kualitas produksi dan distribusi buah melon hingga sampai ke konsumen. Salah satu cara dalam
menjaga kualitas buah melon adalah mengkombinasikan proses produksi dan distribusi dengan
penggunaan sensor suhu. Penggunaan sensor suhu dengan memanfaatkan teknologi internet of
things dalam melakukan pemantauan suhu melon selama proses distribusi merupakan bentuk inovasi
teknologi. Penelitian ini bertujuan untuk mengembangkan sistem distribusi buah melon dengan
menerapkan perangkat loT dalam melakukan pemantauan suhu lingkungan dan deteksi anomali
sebelum data tersebut ditransfer ke dalam sistem blockchain. Metode deteksi anomali pada
penelitian ini menggunakan algoritma deep learning. Autoencoder dipilih sebagai model arsitektur
pada penelitian ini karena metode ini dapat membantu meminimalisir anomali data. Hasil dari
penelitian ini menunjukkan teknologi internet of things dan deteksi anomali berhasil diterapkan dan
berjalan dengan sangat baik. Berdasarkan hasil pengujian kinerja dengan parameter uji quality of
service yaitu throughput sebesar 86,152 bps, delay sebesar 0,041199 ms dan packet loss 0,064%.
Adapun hasil evaluasi model deteksi anomali untuk precision, recall dan f1-score yaitu 0,9952, 1
dan 0,9658.

Kata kunci: Deteksi Anomali, Autoencoder, Deep Learning, Internet of Things
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1. PENDAHULUAN

Melon merupakan buah yang cukup populer dengan hasil produksi kedua terbesar di
Indonesia. Data statistik hasil produksi melon menunjukkan angka mencapai 117.730 ton dengan
luas 7.025 ha pada tahun 2023 [1]. Hasil produksi pertanian sektor hortikultura khususnya melon
yang mengalami peningkatan setiap tahunnya berpengaruh dalam meningkatnya laju pertumbuhan
ekonomi dan pendapatan nasional [2].

Pertumbuhan ekonomi dipengaruhi oleh beberapa faktor, salah satunya yang perlu
diperhatikan yaitu ekspor [3]. Ekspor hasil produksi pertanian khususnya melon dapat menjadi
pilihan dalam meningkatkan perekonomian Indonesia, namun hal tersebut harus didukung dengan
memenuhi Kkriteria standar ekspor buah yang ditetapkan oleh pemerintah dan negara tujuan ekspor.
Salah satu standar ekspor buah yang harus diperhatikan yaitu standar kualitas buah meliputi kondisi
fisik buah seperti ukuran dan warna buah, sehingga memastikan bahwa buah yang akan di ekspor
memenuhi standar kualitas yang ditetapkan.

Pemenuhan standar kualitas buah yaitu dengan menjaga kondisi fisik buah agar terhindar
dari pembusukan. Upaya yang dapat dilakukan untuk menghindari hal tersebut yaitu dengan
melakukan pemantauan lingkungan khususnya lokasi penyimpanan buah. Salah satu faktor yang
berpengaruh yaitu suhu penyimpanan dan pendistribusian buah agar kondisi buah tetap terjaga [4].
Suhu merupakan salah satu faktor yang harus diperhatikan secara terus menerus mulai dari
produksi, distribusi sampai retail hingga produk buah sampai ke konsumen.

Upaya untuk menjaga kualitas buah melon adalah mengkombinasikan proses pemantauan
suhu penyimpanan dan distribusi dengan penggunaan sensor suhu. Sistem ini dapat diterapkan
secara terus menerus, saat buah melon telah dipanen oleh petani hingga pada saat proses distribusi
sampai ke konsumen. Sistem ini didukung dengan meningkatnya inovasi teknologi modern
sehingga berpengaruh pada proses penyimpanan dan proses distribusi sehingga dapat menjadi lebih
baik [5].

Sebagai bentuk penerapan inovasi teknologi modern yaitu dengan memanfaatkan teknologi
blockchain yang dikombinasikan dengan internet of things. Kombinasi kedua teknologi ini dapat
menghasilkan sistem yang terdesentralisasi, tingkat keamanan yang terjamin dan manajemen data
yang efisien [6]. Blockchain dapat menjadi solusi untuk akuisisi keamanan data pada sistem loT.
Hal ini dapat membantu menghindari gangguan transmisi dan keamanan data yang tidak inginkan
[7]. Selain itu, kombinasi sistem ini dapat membantu proses pengiriman data suhu yang diperoleh
dari perangkat loT ke stakeholder terkait. Blockchain dengan smart contract juga mampu
memudahkan dalam mengaudit informasi yang diperoleh dari perangkat IoT. Sehingga teknologi
internet of things menjadi bagian penting dalam melakukan pemantauan suhu lingkungan [8].

Teknologi internet of things menjadi fokus utama pada penelitian ini dikarenakan teknologi ini
mampu mengefisiensi energi sensor yang digunakan serta mampu memperoleh data melalui sistem
pemantauan cerdas [9]. Teknologi ini juga digunakan untuk digitalisasi dan meningkatkan interaksi
antar perangkat seperti sensor pemantauan maupun aktuator [10]. Adapun tantangan dalam
penerapan teknologi ini adalah menghubungkan informasi, mengolah data dan mengumpulkan data
mentah dari sensor secara realtime. Tantangan lainnya adalah kesalahan dalam pembacaan sensor
atau anomali data [11]. Kesalahan pembacaan sensor dapat diatasi dengan melakukan analisis pada
data yang diperoleh dari sensor menggunakan algoritma deep learning.

Algoritma deep learning merupakan salah satu bagian dari jaringan saraf tiruan. Algoritma ini
menjadi solusi untuk mereduksi dan merekonstruksi data dalam jumlah besar [12]. Algoritma ini
juga memiliki berbagai macam Kkategori, salah satunya model arsitektur autoencoder yang
merupakan bagian dari kategori deep unsupervised learning [13]. Metode ini menggunakan data
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yang tidak diberi label sebelumnya. Dengan menggunakan metode ini pula diharapkan mampu
menghasilkan perangkat 10T yang akurat dan responsif serta meminimalisir anomali data [14]. Selain
itu, arsitektur autoencoder mampu untuk mendeteksi data yang diperoleh secara akurat dengan
jangkauan dataset yang besar [15].

Pada penelitian sebelumnya telah dilakukan penelitian mengenai sistem komunikasi data
pada internet of things secara realtime. Data tersebut merupakan data hasil monitoring dan
controlling yang diteruskan pada sistem tetapi belum melakukan deteksi apabila terjadi kerusakan
sensor [16]. Penelitian lain membahas mengenai perancangan arsitektur internet of things dengan
menggunakan protokol MQTT 3.5 dengan layanan amazon web services sebagai broker sehingga
dapat menciptakan sistem komunikasi data dengan skalabilitas yang tinggi [17]. Pada penelitian
lainnya juga mengembangkan sistem internet of things untuk pemantauan lingkungan laut dengan
menggunakan sensor suhu, kelembapan udara dengan amazon web service sebagai brokernya [18].
Selain itu, pada penelitian lainnya dilakukan deteksi anomali menggunakan model autoencoder
namun menggunakan sekelompok sensor [19]. Beberapa penelitian terkait mengenai deteksi anomali
dengan internet of things menggunkan deep learning juga telah dilakukan. Penelitian ini membahas
deteksi anomali menggunakan deep learning dan 10T seluler pada distribusi kendaraan berat [14].
Penelitian lainnya membahas internet of things dan deteksi anomali menggunakan convolutional
neural network [20]. Penelitian lainnya membahas skema deteksi anomali pada internet of things
dengan hierarchical edge computing [21]. Maka dari itu, diperlukan modifikasi sistem sebagai
bentuk pengembangan sistem internet of things. Sistem yang mampu membuat model prediksi
anomali yang dikhususkan untuk satu jenis sensor. Adapun tujuan dari penelitian ini untuk
merancang dan mengembangkan sistem distribusi buah melon (Cucumis melo L.) dengan
menerapkan perangkat loT. Perangkat 10T tersebut digunakan untuk melakukan pemantauan
aktivitas lingkungan. Penelitian ini juga bertujuan untuk mendeteksi kesalahan pembacaan sensor
pada perangkat 10T sehingga anomali data dapat diminimalisir sebelum data aktivitas lingkungan
tersebut dikirim ke sistem blockchain.

2. METODE/PERANCANGAN PENELITIAN
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Gambar 1. Tahapan Penelitian
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Penelitian ini memiliki beberapa tahapan dimulai dengan tahap identifikasi masalah hingga
tahap pengujian dan evaluasi. Tahapan penelitian ini direpresentasikan pada Gambar 1.
1. ldentifikasi Masalah
Tahapan ini diawali dengan menganalisis proses distribusi buah melon yang mencakup analisis
permasalahan dan analisis kebutuhan. Analisis permasalahan digunakan untuk mengetahui
masalah yang terjadi selama proses distribusi. Analisis kebutuhan dilakukan untuk mengetahui
kebutuhan data dan alat yang akan digunakan dalam penelitian.
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2. Perancangan Arsitektur
Pada tahap ini dilakukan perancangan arsitektur 10T serta perancangan proses bisnis dan
prototipe. Tahap perancangan arsitektur 10T dilakukan penyusunan alur, penempatan alat da
keterkaitan antar perangkat 10T hingga ke sistem.
Tahap perancangan proses bisnis dan prototipe dilakukan perancangan use case, class diagram
dan antarmuka untuk sistem rantai pasok melon khusus untuk fitur monitoring suhu dan
riwayat anomali.

3. Implementasi Program
Pada tahap ini dilakukan penyusunan kode program dari perangkat I0T serta proses konfigurasi
perangkat 10T, RabbitMQ, database hingga dapat ditampilkan ke sistem. Pada tahap ini juga
akan menghasilkan perangkat loT dan aplikasi mobile untuk rantai pasok melon.

4. Implementasi Deteksi Anomali
Tahap ini terdiri atas tiga tahap yaitu praproses data, pembangkitan titik anomali dan
pembangunan model prediksi dengan autoencoder. Tahap ini juga menghasilkan data latih, data
uji dan model prediksi. Model prediksi akan digunakan mendeteksi anomali suhu berdasarkan
data hasil rekaman suhu dari perangkat 10T. Tahap ini diproses menggunakan package keras
pada tensorflow dengan bahasa pemrograman phyton.

5. Pengujian dan Evaluasi
Pada tahapan pengujian dan evaluasi ini akan dilakukan pengujian kinerja dan pengujian
terhadap deteksi anomali. Pengujian kinerja akan dilakukan dengan menggunakan pengujian
quality of service. Pengujian ini akan memperhatikan tiga parameter uji yaitu throughput, delay
dan packet loss. Pengujian dan evaluasi terhadap model deteksi anomali akan diukur
keakuratannya dengan menggunakan precision, recall dan f1-score.

3. HASIL DAN PEMBAHASAN
3.1. ldentifikasi Masalah

Berdasarkan observasi dan wawancara di beberapa lokasi yang berbeda dapat disimpulkan
bahwa sistem distribusi buah melon memiliki beberapa tahap dimulai sejak pasca panen hingga
dikonsumsi oleh konsumen. Sebagian besar petani pada wilayah penelitian penulis melakukan
pemanenan ketika telah terjadi kesepakatan jual beli dengan distributor. Proses pemanenan akan
dilakukan pada hari kedatangan distributor untuk mengambil buah melon. Hal tersebut dilakukan
untuk menjaga kualitas buah melon saat akan diperjual-belikan ke pihak retail. Namun, perlakuan
tersebut memiliki banyak kekurangan, salah satunya tingkat kematangan buah yang tidak merata
sehingga banyak buah yang mengalami pembusukan di lokasi tanam.

Selain itu, proses distribusi buah melon tanpa memperhatikan kondisi lingkungan dan fisik
buah melon dapat mengurangi kualitas dan kuantitas melon yang terjual. Masalah yang dihadapi
dalam proses distribusi buah melon diantaranya kerusakan fisik dan penurunan bobot yang signifikan
akan terjadi dalam proses distribusi melon yaitu pada tingkat distributor. Selain itu, lama
penyimpanan dan teknik penyimpanan juga sangat mempengaruhi mutu fisik melon. Kedua hal
tersebut menjadi faktor yang sangat berpengaruh dari segi kondisi lingkungan yang harus
diperhatikan pada kualitas melon yang akan diedarkan di masyarakat.

3.2. Perancangan Arsitektur

Perangkat 10T diasumsikan berlokasi pada masing-masing gudang aktor (petani, distributor
dan retail). Perangkat 10T pada setiap aktor terdiri atas sensor suhu DHT22, LCD dan NodeMCU
ESP8266. Kondisi lingkungan pada setiap gudang akan direkam oleh sensor suhu DHT22. Rekaman
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suhu yang diperoleh akan diteruskan ke ESP8266 dan ditampilkan pada layar LCD lalu diteruskan
ke RabbitMQ. Sebelum diteruskan, REST APl pada ESP8266 akan dihubungkan dengan endpoint
consumer. Untuk masuk ke broker terlebih dahulu dikonfigurasikan routing key atau header yang
berfungsi untuk menyesuaikan dengan queue yang ada melalui exchange dengan binding key. Setelah
itu, data akan diteruskan pada endpoint receiver yang sebelumnya telah melakukan subscribe pada
broker RabbitMQ. Data dari broker kemudian diteruskan ke MongoDB dan diproses dengan deep
learning untuk ditampilkan ke sistem. Pada Gambar 2 menunjukkan hasil arsitektur 10T dari sistem
distribusi buah melon.
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Gambar 2. Arsitektur lot Sistem Distribusi Buah Melon
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Gambar 3. Use Case Fitur Monitoring dan Riwayat Anomali
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Gambar 4. Class Diagram Fitur Monitoring dan Riwayat Anomali

Selain itu, tahap rancangan arsitektur juga dilakukan perancangan untuk tampilan proses
bisnis berupa use case yang ditunjukkan pada Gambar 3 dan class diagram ditunjukkan pada Gambar
4 serta fitur monitoring suhu dan riwayat anomali. Use case digunakan untuk menggambarkan
hubungan antar aktor dengan penggunaan perangkat 10T pada sistem rantai pasok melon ini. Class
diagram digunakan untuk menggambarkan keterkaitan antar data yang digunakan pada sistem rantai
pasok buah melon. Fitur monitoring suhu bertujuan untuk melakukan pemantauan lingkungan
gudang melon milik aktor. Fitur riwayat anomali bertujuan menampilkan peringatan pada sistem.
Hasil rancangan fitur monitoring suhu dan riwayat anomali ditampilkan pada Gambar 5.

Gambar 5. Rancangan Antarmuka Fitur Monitoring Suhu dan Riwayat Anomali

3.3. Implementasi Program

Tahap implementasi program melakukan pengkodean pada Arduino IDE dengan bahasa
pemrograman C++. Tahap ini menghasilkan data suhu yang diperoleh dari perangkat 10T kemudian
diolah dan dikirim ke broker melalui endpoint consumer. Sebelum pengiriman data tersebut, pada
broker dilakukan konfigurasi terlebih dahulu untuk routing key atau header. Ketika data dikirimkan
ke broker dilakukan pengecekan apakah data tersebut akan melakukan exchange dengan routing key
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atau header kemudian akan dikirim ke queue yang sesuai. Apabila routing key atau header tidak ada
yang sesuai maka akan dilakukan duplikasi pada data sebanyak jumlah topic dalam queue. Data yang
telah diteruskan ke queue kemudian dikirimkan ke MongoDB melalui endpoint receiver. Data yang
berada pada MongoDB akan diteruskan pada tahap deteksi anomali. Pada tahap ini akan dilakukan
pengecekan pola data antara data yang diterima dari perangkat loT dengan model prediksi yang telah
dihasilkan dengan autoencoder. Jika data tersebut mengandung data anomali maka akan sistem akan
memberi notifikasi kepada aktor melalui aplikasi sebagai upaya peringatan kepada aktor untuk
melakukan pengecekan ulang pada perangkat mikrokontroler yang terpasang di gudang melon milik
aktor. Diagram proses pemantauan gudang melon dapat dilihat pada Gambar 7.

Gambar 6. Perangkat I'(;T

Smel@n

Melon App

e | < %
Gambar 7. Aplikasi Mobile Melon

256 | PETIR



PETIR: Jurnal Pengkajian dan Penerapan Teknik Informatika
Vol. 17, No. 2, September 2024, P-ISSN 1978-9262, E-ISSN 2655-5018
DOI: https://doi.org/10.33322/petir.v17i2.2498

N n

I

L Mulai |

. __F,/'f ‘\HI
Mengirimkan data suhu

Membaca Suhu ke endpoint receiver

Mengiimkan hasil f—

pembacaan ke nodemcu M ongodb

l - T

Mengolah data hasil
pembacaan menjadi data Infbrmasi suhu Prapmos=es data

=atuan pﬂdﬂ LCD

l

MEI’IQiI’iITIkEI'I data ke Derteisi anomali data dengan
ESPE266 madel pradiks

: |

Membangun koneksi l l
dengan broker melalui

endpoint consumer N otifk asi Monitoring Suhu

l

M elakukan konfigurasi
routing kevatau header

] T

'
{
i ",
Roiting M enduplikasi data dan —

kh?ﬂﬂdt:# )Irdikirim ke masing-masing
zeslal 7 / queus
W /

X/

Menemskan data ke
queue yang sesuai

)

Gambar 8. Diagram Alur Proses Pemantauan Suhu Gudang Melon

3.4. Implementasi Deteksi Anomali
3.4.1. Praproses Data

Data mentah merupakan data realtime yang diperoleh dari database MongoDB. Data pada

MongoDB berasal dari data yang direkam oleh sensor yang diteruskan ke sistem dengan bantuan
broker RabbitMQ. Jumlah data yang diperoleh yaitu sekitar 1440 data setiap menitnya. Sebelum
masuk ke tahap pelatihan data, data terlebih dahulu dilakukan normalisasi. Normalisasi dilakukan
dengan menggunakan z-score. Gambar 9 menunjukkan grafik data sebelum dilakukan normalisasi.
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Gambar 9. Data Suhu Sebelum Normalisasi

3.4.2. Pembangkitan Titik Anomali
Data yang diolah pada tahap ini adalah data yang belum dinormalisasi pada tahap praproses
data. Pada tahap ini data dimodifikasi dimana data disimulasikan dengan skenario yang tidak biasa
seperti menambahkan lonjakan suhu pada beberapa titik tertentu. Setelah dimodifikasi, data akan
dilakukan normalisasi dengan z-score. Gambar 10 menunjukkan grafik data suhu setelah dilakukan
modifikasi.
50

40

30

suhu (°C)

0
Feb15 Feb20 Feb25 Mar 1 Mar 6 Mar 11

Gambar 10. Data Suhu Setelah Modifikasi

3.4.3. Pembangunan Model Prediksi dengan Autoencoder

Model prediksi anomali dibentuk menggunakan data latih yang telah dinormalisasi pada
tahap praproses data akan diterapkan adam optimizer. Model prediksi membantu dalam
merekonstruksi data suhu melon. Hasil perbandingan antara data uji dengan data hasil rekonstruksi
diukur menggunakan loss MSE (means square error loss). Nilai means square error membantu
dalam menentukan deteksi anomali semakin besar nilai loss maka semakin berbeda hasil rekonstruksi
dengan data asli dan nilai loss melewati nilai threshold dianggap sebagai anomali. Hasil deteksi
anomali tersebut akan diteruskan ke sistem berupa notifikasi peringatan seperti pada Gambar 12.
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Selain itu, model prediksi dan data hasil rekonstruksi akan dilakukan evaluasi pada tahap pengujian
dan evaluasi. Data uji setelah direkonstruksi dengan model prediksi ditunjukkan pada Gambar 11.
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Gambar 11. Data Uji Setelah Direkonstruksi Dengan Model Prediksi
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Gambar 12. Tampilan Notifikasi Deteksi Anomali

3.5. Pengujian dan Evaluasi

Pengujian dan evaluasi dilakukan dengan dua tahap yaitu pengujian kinerja perangkat loT
menggunakan quality of service dan evaluasi deteksi anomali menggunakan precision, recall dan f-
1 score. Pengujian kinerja menggunakan wireshark sebagai aplikasi untuk mengukur parameter uji
quality of services. Pengukuran parameter ini dilakukan satu kali simulasi dengan mengirimkan 1556
data. Hasil pengukuran paramater uji pada quality of service yaitu throughput 86,152 bps. Nilai ini
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menunjukkan kecepatan transfer data suhu dari perangkat loT ke sistem dalam kategori sangat baik.
Delay yaitu 0,041199 ms.

Nilai ini menunjukkan waktu yang dibutuhkan hingga paket diterima dalam kategori sangat baik.
Packet loss yaitu 0,064%. Nilai ini menunjukkan paket yang gagal diterima berada dalam kategori
sangat baik.

Selain itu, evaluasi deteksi anomali menggunakan precision, recall dan f1-score. Evaluasi
deteksi anomali ini dilakukan menggunakan bahasa pemrograman phyton dengan package Keras.
Hasil evaluasi model prediksi deteksi anomali menggunakan autoencoder yaitu f1-score, recall dan
precission yaitu 0,9658, 1 dan 0,9952.

4. KESIMPULAN DAN SARAN

Perancangan dan pengembangan sistem internet of things serta deteksi anomali buah melon
telah dilakukan dengan menggunakan satu jenis sensor yaitu sensor suhu. Berdasarkan hasil
pengujian kinerja menggunakan parameter uji quality of service yaitu throughput, delay dan packet
loss memiliki nilai masing-masing sebesar 86,152 bps, 0,041199 ms dan 0,064%. Hasil evaluasi
model deteksi anomali untuk precision, recall dan f1-score yaitu 0,9952, 1 dan 0,9658 dengan batas
error threshold yaitu 0,1375. Hasil pengujian dan evaluasi tersebut menunjukkan bahwa sistem
internet of things dan deteksi anomali berjalan dengan sangat baik.
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