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ABSTRACT

Interference s unavoidable in an environment where multiple wireless communication syslems co-exist
and work on a similar frequency band. Since a number of wireless technologies such as GLowPAN, ZigBee,
Bluetooth, and WiF are all using the 2.4 GHz free-licenca frequency band, the possibiity of interference
between them has o be addressed in any design and implementation of a WSN. This article initially identifies
the causes of inferference in WSNs and then introduces sirategies for detecting and mitigating the
imterference, including mainfaining physical and frequency separations belween the victim systems and
interferer and employing effective roufing protocols.

ABSTRAK

Intarferensi adalah suatu kondisi yang tidak mampu dikindar dimana banyak sistem komunikasi nirkabel
koeksis dan bekerja pada pita frekuensi yang samaKarena sejumiah teknologi nirkabel  seperti
Blowpan, Zighee, Bluetooth,dan WiF semuanya menggunakan pifa frekuensi bebas lisensi 2.4 GHzmaka
kemungkinan teradl interferensi dianfara mereka diarahran pada disain dan implermentasi jaringan sensor
pirkabel Artikel  ini awalnya mengidentifikasikan penyebab-penysbab interferensi dalam jaringan sensor
nirkabel dan kemudian mempekenalkan stralegi-strategi untuk pendeteksian dan pengurangan inlerferensi
lermasuk memelihara pemisahan secara fisk dan frekuensi antara korban dan pembangkit interferensi sera

peneragan profocof ruting yang efektr,

Kata kunci:interference, energy defection, interference mitigation |IEEE 802.15.4,/EEE 802.11b, WiFi

1. PENDAHULUAN

Perkembangan yang sangat cepat dalam
teknologi  nirkabel telah membawa perubahan
berarti untuk banyak aplikasi dengan penghapusan
batasan yang disebabkan oleh kabel. Sayangnya
interferensi  nirkabel secara serius  membatasi
perkembangan piranti nirkabel. Karena media
komunikasi udara terbuka atau bebasuntuk para
pengguna nirkabel yang potensial dan sebagai
akibatnya sistern demikian tidak seperti kabel fidak
mempunyal proteksi terhadap interferensi. Ada
beberapa piranti yang bekerja pada pita frekuensi
ISM 2.4 GHz meliputi Wi Fi, Bluefooth, Zighee,
Microwave Owven, telpon nirkabel dan lain-lain.
Karena teknolegi ini dikembangkan untuk pemakai
elektronik, maka pemakai mempunyai dua  atau
lebin piranti tersebut serta digunakan bersamaan
adalah merupakan hal yang biasa. Akibatnya unjuk
kerjanya mungkin terpengarub, jika banyak piranti
nirkabel beroperasi pada daerah frekuensi yang
sama. Sebagai standar untuk  kecepatan data
rendah, solusi nirkabel biaya rendah, spesifikasi
IEEE  B02.154 =ecara |luas diterapkan dalam
konstruksi jaringan daerah pribadi nirkabel seperli
jaringan sensor nirkabel, Standar (EEE 802154
memberikan fitur-fitur yang perlu untuk  konstruksi
konektivitas nirkabel murah pengaktifan  fungsi
pemantauan  dan  pengaturan  dalam daerah
perumahan, perdagangan dan  aplikasi industri.
Karena jaringan sensor nirkabel itu mobile dan
tersebar dimana-mana, terdapat banyak skenario

bahwa sistem nirkabel yang berbeda beroperasi
pada lokasi dan wakhu yang sama. Kemungkinan
link nirkabel ditetapkan antara jaringan sensor
nickabel [EEE 802.151 mengalami interferansi
akan naik secara lumayan. Karakteristik jaringan
sensor nirkabel 802,154 meliputi daya transmisi
rendah (1mWW) dan lebar pita sempit relatif (2 MHz
untuk tiap kanal), membuat penerimanya menjadi
subyek interferensi oleh sistem nirkabel yang kuat
lainnya. Dalam banyak situasi praktek dan
scenario, jaringan sensor nitkabel IEEE 802.1.4
dan jaringan wi fi IEEE 802.11b secara bersamaan
beroperasi pada daerah yang sama. Perkembangan
baru dalam analisis teoritis dan pengujian  primer
sistern  npirkabel mengidentifikasikan  faktor-faktor
vang menyebabkan interferensi dengan operasi
jaringan Sensor nirkabel. Strategi-strateqgi
pengurangan  interferensi yang umum  digunakan
meliputi menjaga pemisahan fisik dan frekuensi
antara  sistem  yang  menjadi  korban  dan
pengganggu  interferensi, penerapan  protocol
routing secara efektif, dan kemungkinan
perpindahan frekuensi dengan cepat dan mudah
secara dinamis.

2. KAJIAN LITERATUR :
INTERFERENSI JARINGAN SENSOR
NIRKABEL
Koeksistensi jaringan nirkabel dan interferensi
dalam jaringan sensor nirkabel.
Koeksistensi didefinisikan sebagai
“Kemampuan suatu sistem untuk melakukan suatu
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pekefjaan dalam lingkungan bersama yang
dibenkan dimana sistem lain mungkin atau tidak
menggunakan aluran yang sama ™. Coniohnya, jika
suatu ZigBee yang berbasiskan sistem olomasi
rumah disebarkan dalam lingkungan suatu rumah,
isu penyebaran yang ulama akan menjamin
koeksistensi sistem ZigBee dengan sistem wifi
rumah. Untuk jaringan sensor nirkabel yang
disebar untuk deteksi kebakaran hutan, lingkungan
atau pemantavan lalu lintas dan sebagainya,
Koeksistensi jaringan sensor nirkabel dan sistem

(1) Banyak (lebih dmﬁu]rmmpﬂw
bertabrakan pada penenma

{2) Faktor-faktor fisik dalam kanal perambatan
radio

Jika banyak sinyal-sinyal nirkabel secara
bersamaan datang ke penerima, penerima tidak
dapat memisahkan suatu informasi berguna karena
sinyal yang dinginkan dan sinyal interferensi
saling overlap satu sama lain. Fakior fisik dalam
kznal perambatan gelombang adalah merupakan
dalam pertimbangan kefika sistem radio sedang
didisain. Perambaian mulli  jalr  maksudnya
adalah bahwa suatu sinyal yang ditransmisikan
dapat mencapai penenima melalui beberapa jalur
berbeda (pantulan dari rumah, jendela atau
dinding), Gambar 2. menunjukkan  contoh
perambalan banyak jalur, Dalam gambar tersebul
“sinyal pada jalur langsung® lerdetak antara
pengirim dan penerima adalah jalur sinyal
nirkabel juga disebut sebagai “hubungan Line of

Sight (LOSY'".
m-
~ Sizmal on
_» 7 T ~reflected path
4':__..._._.__-.-.-—_-:-""_- f
i Signal on - |
direct path
Transmitter Receiver
Gambar 2.1

Jmahalangm[e.gdmmzﬂada

Akbamya “sinyal pada jalur langsung” dan ahral
pada jalur yang dipantulkan” saling interferensi satu
dengan lainnya,
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Pengukuran Unjuk Kerja

Dalam |EEE B802.154 Janngan Sensor
untuk evaluasi komunikasi nirkabel dapat
dipisahkan dalam dua bagian: Layer Physical
(PHY) dan Layer Media Access Control (MAC).

Pengukuran ini secara normal digunakan untuk
mengukur tingkat interferensi.

= Sistem Pengukuran Unjuk Kera Layer Physical

Pengukuran yang umum dalam  lapis
sinyal dengan gangguan/signal fo noise ratio
{SNR). yang menyalakan perbandingan daya
sinyal rata-rata dengan daya gangguan rata-rata
dﬁaﬂ decibel (dB). Sualu sstem radio harus

i suatu sinyal hasidl modulasi pada
frekuensi tertentu. Sualu penerimaan yang berhasil
pada sisi penerma hanya dapat dicapai jika
penerima letap berada pada frekuensi yang sama..
jika SNR kurang dari threshold yang didefinisikan,
artinya tingkal gangguan lebih besar darl sinyal
inti, penerima zkan gagal untuk mendapatkan
sinyal yang diinginkan. Pengukuran penting yang
lain adalah Bit Emor Rafe (BERJyang
mengungkapkan jumiah bit-bil yang diterima secara
penggunaan skema modulasi yang berbeda, maka
kebutuhan SNR dan BER unluk pencapsian tingkat
yang dapal diterima unjuk kerjanya adalak berbeda
dalam sistem nirkabel terentu. Gambar 22
menunjukkan hasil simulasi BER pada berbagai
SNR untuk berbagai macam standar nirkabel. Pada
Gambar 2.2 banyak teknik nirkabel disimulasikan
dengan berbagai tingkat SNR.

Gambar 2.2

Sualu kecenderungan umum adalah suafu
mﬂmmmmmmmm
IEEE 802154

3 dB. Dengan kata iain ketka gangguan naik ke
sualu lingkat yang tinggi. maka jumiah bil yang
dikoreksi secara benar akan turun secara sesuai.
Ini biasanya teradi ketika suatu sinyal JEEE
802.15.4 mengalami  interferensi  oleh  suatu
sinyal IEEE B02.11b (wi fi) yang kuat.




= Sislem Pengukuran Unjuk Kera Layer Media
Access Confral (MAC)

Walaupun penting untuk pengembang  untuk
memahami unjuk kera  komunikasi nirckabel dalam
pengukuran lapis PHY seperti SNR dan BER,
ketika sistem mengalami interferensi, pengukuran
jenis ini  sukar didapatkan tanpa piranti  yang
khusus. Pengujian yang lebih  ekspilsit digunakan
untuk evaluasi. Contohnya Packet Error Rate
PER) digunakan urituk menggambarkan
bagaiamana tangguhnya suatu  sistem nirkabel
dalam lingkungan terentu. Pengukuran jenis ini
dapat dimplementasikan pada lapis MAC. Lapis
MAC  terdii atas aturan yang mengatur
mekanisme akses dan sharing kanal. la juga
bertanggung  jawab  untuk  perakitan  dan
pembongkaran paket data yang melewati melalui
lapis PHY. Untuk menganalisis efek interferensi
pada jaringan sensor nirkabel pada tingkat  sistem,
pengukuran PER  harus melipuii tunda tansmisi
dan throughput. Packe! Error Rale  adalah jumlah
persentase paket yang hilang dinyatakan sebagai
perbandingan antara paket-paket, yang gagal
diterima oleh pensfima  lawan semua  paket
dibangkitkan oleh node sumber. Salah satu
konsekuensi  yang disebabkan oleh interferensi
dalam jarngan sensor nirkabel adalabh kenaikan
dalam kecepatan kesalahan paket (PER). la juga
merupakan  pengukuran  penting yang dapat
disempumnakan dengan disain  anti interferensi,
Throughput adalah jumlah data yang ditransfor
dari suatu stasiun ke stasiun lain selama perioda
wakiu yang ditetapkan. Terjadinya inlerferensi
dalam jaringan sensor nirkabel akan menyebabkan
kenaikan dalam wakitu tunda transmisi dan
pengurangan fhroughout, vang bisa diperbaiki oleh
disain anti interferensi secara efeklif pada tingkat
slstem.

Mekanisme koeksistensi IEEE 802154

Dalam disain  standar IEEE. 802.15.4,
kelompok kerja (Task Group) 802154 bekerja
sama dengan koecksistensi  task group seperi
802.15.2 TM untuk menjamin kemampuan standar
koeksistensi dengan piranti nirkabel lain, Sebagai
hasil standar 1EEE 802.15.4 memberikan dukungan
untuk koeksistensi pada kedua lapisan PHY dan
lapisan MAC. Pada lapisan PHY diadopsi Direct
Sequence Spread Spectrum  (DSSS). Frequency
Division Multiple Access(FOMA) dan Carrier Sense
Multiple Access with Collision Avoidance| CSMA-
CA) diadopsi pada lapisan MAC.

[irect Sequence Soread Spectrum

Pita lisensi bebas indusirial scienfific  dan
medical  {ISM) adalah sangat penting dalam
perkembangan  pasar untuk teknologi embedded
nirkabel. Suatu daftar pemakai yang  mungkin
meliputi : jaringan |EEE B8(2.11b, jaringan |EEE
802.11g, jaringan |IEEE 802.11n, Blustooth Pico-net,
jaringan  |IEEE 802.15.4, telepon nirkabel, kamera
pemantau rumah, microwave oven dan  jaringan
Willax . Menurulnya salah satu dan sistem tersebut
mempunyai kemungkinan melakukan interferensi

dengan sistem lainnya. Standar IEEE 802.15.4
mengadopsi  teknologi direct  sequence  spread
spectrum DSSS)  untuk  menaikkan kesempatan
koeksistensi  banyak pemakai pita [SM. Teknik
modulasi  spread  spectrum  didisain @ untuk
mempromosikan kemampuan koeksistensi sistem
radic  dan kekuatan  dalam kondisi adanya
interferensi. |de spectrum tersebar adalah  untuk
manyebarkan transmisi melalui  lebar pita yang
besar. Pendekatan  spektrum terscbar pada
awalnya muncul  dalam aplikasi  militer.  la
digunakan karena sejumlah sifat-sifat  yang
menarik, seperli  unjuk kerga anti  jamming,
probabilitas  infercepfion  yang  rendah  dan
komunikasi akses jamak. Dalam kondisi  umum
walaupun  frekuensi  pusat dan sinyal pita pendek
(sinyal-singal  yang melakukan  encode dan
mengirim informasi dengan penggunaan  lebar pita
kecil) yang tidak sama, ada kemungkinan terdapat
tumbukan sinyal dan  kehilangan pakel dala.
Alokasi frekuensi dibatasi dan  dikontrol oleh
pengatur seperti  US  Federal  Communication
Commission. Tetapi tidak ada keperiuan kebutuhan
dalam pita I1SM. Oieh karena itu  intedferensi
nirkabel dapat terjadi pada suatu sistem nirkabel
yang beroperasi dengan sinyal-sinyal pita  pendek.

Gambar 2.3 dbawah ini  menunjukkan
tumbukan anizra dua sinyal-sinyal pita pendek.
Pada gambar tersebut dua sinyal pita pendek
bertumbukan satu dengan lainnya.
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Gambar 2.4

Karena badan utama dar dua sinyal ini
overlap, informasi yang dibawa oleh bagian yang
overlap dapat terganggu karena interferensi,  Untuk
mencegah interferensi yang lidak dapat  dikontrol
antara sinyal-sinyal pita pendek, daerah efektif
hagian vyang overlap harus dibatasi. Metoda
spektrum  lersebar didisain - untuk menyelesaikan
masalah ini. Gambar 2.4 menunjukkan prinsip
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spektrum tersebar. Dalam gambar tersebut kedua
marowband dengan gans tebal dan  sinyal
Maksud pendekatsn spektrum tersebar adalah
menggunakan lebar pita lebih besar uniuk
membawa informasi bit yang awalnya dibawa oleh
sinyal narrowband yang diinginkan. Setelah
lersebar, hanya sebagian kecil sinyal narrowband
awal dinginkan dipengaruhi  sinyal interferensi
narrowband (ditunjukan dengan sebagian wama
abu-abu pada gambar tersebut). Ketika sinyal yang
tersebar mencapai penerima sistem akan
spektrum flersebar. Pada Gambar 2.5 sinyal
spektrum lersebar dikembakkan ke bentuk sinyal
tidak tersebar seielah melalui penyaring penenma,
yang fungsi utamanya adalsh membuat penedma
m sensiif terhadap sinyal pada frekuensi

Gambar 2.5

Walaupun beberapa bagian dan sinyal interferensi
narrowband juga melalui penyaring penerima, lelapi
mungkin sinyal nparowband diinginkan didapatkan
secara benar, karena hanya sebagian kecil sinyal
tersebar  yang dipengaruhi oleh  interferensi.
Secara teori, jika lebar pita lebih besar digunakan
untuk membawa sinyal tersebar, maka lebih
banyak interferensi dapat diterima.  Suafu
pengukuran yang umum digunakan dalam
spektrum tersebar adalah gain pemrosesan.

G=100gw (/) (21)

Dimana r, dan r. menyalakan bif rafe dan ow me
masing-masing. Dalam suatu sislem DSSS seliap
bit sebelum transmisi dipecah menjadi suatu model
bit disebult chip. Chip dibangkitkan dengan
melakukan operasi XOR pada seliap bit dengan
kode pseudo random, Qutpu! operasi X0R yaitu bit
chip kemudian dimodulasi dan dikirimkan. Penerima
menggunakan kode pseudo random yang sama
uniuk menerjemahkan data aslinya. Keunlungan
gain pemrosessan adalah bahwa kode pseudo
random menyebarkan sinyal narrowband diinginkan

pemrosesan dapat dipikirkan sebaga perbandingan
sinyal dengon interferensi pada penenma selelah
operasi dispreading (Gambar 2.53). Contchnya
suatu sistem nirkabel membulubkan Eo/N. 10 dB
(versi normal dari SNR, dimana Ex. menyatakan
energi per bit,No menyatakan daya gangguan
spectral densily} untuk mencapai suatu kepuasan
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unjuk kerja dengan BER yang dapat diterima. Jika
gain sislem adaiah 4 dB  sistem
dapal menjaga unjuk kerja yang dibutuhkan ketika
sinyal diinginkan mempunyai & dB (10 — 4 dB)
diatas interferensi. Dalam |EEE B02.15.4 sisiem
bekerja pada pita 2.4 GHzchip rate 2000 kchip/s
dan bit rate 250 kbfs. Oleh karena itlu gain
pemrosesan untuk piranti IEEE 802.15.4 adalah 9
dB sesuai dengan persamaan (2.1}, Penggunaan
DSSS dalam sistem |IEEE 802. 15.4 menambahkan

|

khususnya ketika sinyal interferensi dayanya jauh
diatas dan daya sinyal diinginkan.

s Frequency Division Mulliple Access

Penggunaan frequency  division  mulliple
access (FDMA)} dalam sistem IEEE 802.154
membagi pita ISM 2.4 GHz meniadi 16 kanal non
overlap dan digambarkan pada gambar 2.6. Pada
gambar tersebut total 16 kanal didefiniskan dalam
pia 24 GHz, diawali dengan 2405 MHz dan
drakhin pada 2480 MHz Setiap kanal
IEEE802.15.4 lebamya 2 MHz dan kanal-kanal
terpisah 5 MHz

-1

[ a - ]

Iy D
s e o
Gambar 26
Pengaturan kanal-kanal non overiap
memungkinkan banyak pemakai IEEE 802154

untuk beroperasi secara lerpisah pada frekuensi-
frekuensl yang berbeda lanpa kuatir  masalah
overlap antara satu dengan lainnya. Menurulnya,
jika frekuensi radio interferensi dekat dengan kanal
komunikasi IEEE B02.15.4 yang sedang digunakan
sistem |EEE 802.15.4 dapat dipindahkan ke kanal
lain yang frekuensi sentrainya jauh dar  energi
menerapkan mekanisme yang sama menggunakan
frekuensi radio. Contohnya leknik IEEE 802.11big
memanfaatkan mekanisme FDMA yang sama
untuk mendefinistkan 14 kanal komumkasi dalam
pila 24GHz . Bluelooh (IEEE 801.15.1) membagi
pita scientific {S-Band) menjadi 79 kanal masing-

masing 1 MHz dan memanfaatkan Frequency
Hopping (FH) untuk mencapai kemunikasi
nirkabel. Sislem ini secara konstan berpindah-

pindah diantara kanalkanal yang didefinisikan.



Urutan  kanal-kanal atau  urutan  hop  yang
digunakan pengiim sudah didefinisikan dan
sebelumnya sudah dikomunikasikan ke penerima.
Wakiu yang dihabiskan oleh pengirim dalam setiap
kanal kurang dar 400 ms dan daya maksimum
penginm tidak melebihi 1 W, Sebagai konsekuensi
FH, piranti Bluetooth dapat dengarn mudah
menghindari efek interfersnsi  dengan secara
teratur melakukan switching kanal-kanalnya.

= Carrier Sense Multiple Access with Collision
Avaidance (CSMA-CA)

Karena piranti-piranti IEEE 802.15.4 mungkin
mengalami koeksis dengan sistem nirkabel lainnya,
protocol MAC IEEE 802154 mengadopsi
penggunaan  Carrier Sense Mulliple Access with
Collision Avoidance (CSMA-CA) untuk menghadapi
situasi ketika interferensi yang tidak diprediksi, atau
tumbukan sinyal vyang terjadi sementara piranti-
piranti IEEE 802.15.4 dalam komunikasi. Teknik
CEMA-CA telah digunakan secara luas  untuk
komunikasi jaringan lain seperti Ethemnet dan Wi-fi.
la menerapkan strategi sederhana “listen before
you falk”. Sebelum mulai transmisi nirkabel suatu
piranti mendengarkan pacda kanal dan melakukan
implementasi assessment kanal. Jika kanal idle,
transmisi akan dijalankan. Jika kanal sibuk, piranti
menunggu  untuk interval yang acak  sebeium
melakukan asses kanal kembali.

3. METODOLOGI PENELITIAN

1. Melakukan analisis pada literatur-literatur yang
berkaitan dengan interferensi jaringan sensor
nirkabel dengan jaringan wi fi

2. Ruang lingkup : Interferensi Jarngan Sensor
Mirkabil

3. Bahan dan alat Utama:Buku teks artikel darn
majalah, jurnal-jurmnal asing dan komputer

4. Tempat: Perpustakaan STT PLMN

3. Teknik pengumpulan data: Metoda
dokumentasi

6. Teknik Analisis : Menyajikan data setiap
variabel yang diteliti

4. HASIL DAN PEMBAHASAN:
PENGURANGAN INTERFERENSI ANTARA
JARINGAN SENSOR NIRKABEL DENGAN
JARINGAN WI FI

Menurut studi yang ada bahwa Interferensi
hanya terjadi Jika dua keondisi dipenuhi
vaitu-frekuensi radio offset kecil atau nol.  dan
energi  yang kuat berinterferensi. Frekuensi offsef
adalah perbedaan antara frekuensi sentral dari dua
kanal komunikasi yang berhubungan.

Fregquency Offset

Kedua piranti |EEE 802154 dan I[EEE
802.11b  bekerja dalam kanal komunikasi vang
sudah ditetapkan. Karena jangkauan pita I1SM 2.4
GHz terbatas, ada kemungkinan kedua sistem
nirkabel tersebut bekerja pada frekuensi saling

berdekatan. Transmisi daya radio biasanya berada
sekitar frekuensi sentral dari kanal yang dipilih,oleh
karenanya dapat dengan mudah menyebabkan
interferensi  jika frequency offset  kecil. Gambar
4 1.dan table 4.1 dibawah ini menunjukkan alokasi
kanal untuk kedua IEEE 802154 dan IEEE
802.11b dalam pita Ism 2.4 GHz. |IEEE 802.11b
mempunyai 14 kanal yang jangkauan frekuensi
sentralnya dar 2412 MHz hingga 2473 MHz.

[ ' |
: : -
W al |
T B i | Srthdy |
WO o1 o | ‘| ;
s

Gambar 4.1

Setiap kanal lebamya 22 MHz dan
mempunyai ) MHz terpisah dari  kanal
disebslahnya Karena lebar pita besar  banyak
kanal komunikasi [IEEE  80211b overlap satu
dengan lainnya.Cleh karena itu  untuk  menjamin
banyak jaringan IEEE 802.11b dapat bekerja
bersamaan  dalam daerah yang sama, spasi
frekuensi diantara kanal komunikasi |EEE 802.11b
harus paling sedikit 30 MHz. Qleh karena itu
standar |IEEE 802.11b memberikan rekomendasi
bahwa  jika banyak jaringan |EEE 802 11b
dibutuhkan bakerja didagrah yang dekat, tiga kanal
yang fidak overlap dapat digunakan. Setffing dari
tiga kanal tersebut tidak sama dalam daerah
geografi yang  berbedakanal 1,6,11
direkomendasikan di China dan  Amerika Utara
sementara kanal 1.7,13 dipilih di Eropa seperti
dilihat pada gambar dibawah. Disamping itu IEEE
802.15.4 mempunyai fotal 16 kanal dalam pita
24 GHz . Setiap kanal terpisah 5 MHz dan
mempunyai jangkauan frekuensi 2 MHz . Nomor
kanal mulai dari 11 seperti lapis PHY |EEE
802 11b menawarkan satu kanal dalam 868 MHz,
dan 10 dalam pita 915 MHz. Jangkauan frekuensi
tiap kanal IEEE B0Z.11b overlap dengan jangkauan
frekuensi 4 kanal-kanal  |EEE 802,154 vang
berbeda. Contohnya kanal 1 |[EEE 802.11b
mempunyai jangkauan frekuensi antara 2401 dan
2423 MHz yang melipuli jangkauan frekuensi IEEE
802.15.4 untuk kanal 11 hingga 14.Kanal 1 IEEE
802.11b dapat menyebabkan interferensi  radio
dengan kanal-kanal 11,12,13. dan 14 dan |EEE
802.15.4 ketika dioperasikan dekat sekali. Seperti
dilihat pada gambar 4.1 dan table 4.1, semua kanal
komunikasi IEEE 802.15.4 overdap dengan kanal
komunikasi Wi Fi kecusli untuk beberapa kanal
yang berwama abu-abu.
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Kanal-kanal lerschut memberikan suatu  arti
sederhana unluk kocksistensi. Contohrya  kanal-
kanal IEEE B802.154 1520,25 dan 26
menggunakan  jangkauan  frekuensi diluar
jangkauvan frebuensi kanal-kanal 502.11b 1.6 dan
11, Oleh  karena  kanal-kanal  tersebul dapat
digunakan  dalam lingkungan lertentu,  dimana
diharapkan adanya interferensi dari  BDZ.41b.
Tetapi terdapat banyak situasi yani
membutuhkan  lebih banyak kanal Maks kanal
|[EEE B0Z.15.4 ini dapat mengalami interferensi .
Walaupun  kedua |EEE  802.11b dan IEEE
802.15.4 menggunakan leknik DE5S,
keuntungan spektrum tersebar  tidak mempunyai
efek yang jelas jika frekuensi sentralinya sistem
IEEE 802.11b dan sistem |[EEE 802.15.4 dekal
satu sama lain . Sebagai tambahan daya transmit
raksirmum piranti  1EEE 802.11b  dapat
mencapal 20 dBm {ekivalen dengan 100 my)
yang jauh lebih tinggi dan piranti 1EEE 802.15.4 (
T mW)., Pada sualu waktu sinyal 1EEES02.11b
mempengaruhi penerima |EEE B0Z.15.4 daya
output  relative  yang  lebih  tinggi akan
menyumbangkan bagian gangguan dan  SNR,
Gambar 4.2 dibawah ini menggambarkan spektrum
pelindung  transmil  suaty  sinyal IEEE
802.11b.Pada gambar tersebut  spektrum  daya
memfokuskan pada frekuensi sentral  kanal
komunikasi IEEE 802.11b yang dipilih.

e Bpucim [ LT
Rl " = whnluyy
“\\*‘ /__,,- [
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Gambar 4.2
Penambahan  pemisah frokuensi  sentral
menyebabkan daya pada sinyal IEEE 802.11b
menurun.  Dalam  suatu simulasi yang

dilaksanakan untuk mempelajar hubungan antara
interferensi dan  frekuensi  offset. Hasilnya
menyalakan bahwa sistern |[EEE 802.15.4 dapat
mencapal suatu unjuk kerja yang  bisa  diterima
(PER  kurang dari 1 %) kelika frekuensi  offset
antara frekuensi sentral  kedua sistem ini lehib
besar  dad 7 MHz. Studi lain yang sama
dilaksanakan oleh Petrova, Pengukuran  dibuat
untuk  frekuensi offset yang  berbeda  antara
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frekuensi sentral kanal komunikasi IEEE 802.15.4
dan kanal komunikasi |EEE802.11b. Kesimpulan
berikul ini dinyatakan bahwa *Pengukuran kila
menunjukkan bahwa terdapat minimal 7 MHz
offset anlara  frekuensi vang beroperasi  untuk
suatu  unjuk kera yang memuaskan dari IEEE
802.156.4".

Interferensi Energi dan Pemisahan fisik

Interferensi Energi adalah faktor utama yang
menyebabkan  kegagalan penerimaan dari
poenerima sualu node nirkabel. Scperi lelah
dikalakan sebelumnya interferensi energi yang
kuat dapat dengan mudah  membual  penerima
tidak mampu mengenali sinyal yang diinginkan,
kecuall jika kekuatan energi interferensi  kurang
dari tingkat yang dapat diterima. Jangkauan efektf

interferensi  dalam  komunikasi  nirkabel secara
utama  difetapkan cleh  jarak  fisik  antara
transmitter pembangkit interferensi dan  receiver

korban. Dua parameter biasanya digunakan untuk
menggambarkan unjuk kerfa suatu sistem  radio:
daya oufput dan sensitivitas receiver,
« Daya oulput menunjukkan tingkat energy
sinyal output yang dikinmkan dari output
» Sensitivitas penerima menyalakan  tingkat
energi minimal sinyal radioc yang dapat
dideteksi pada penerima
Suatu penerima dapat mengembalikan sinyal
radio ki kendisi normal  kalau tingkat energi sisa
simyal owfpw!  ketika mencapai penerima  lebib
besar dar  sensitivitas penerima,  Selelah
perambalan, tingkat energy sinyal  owfpwl akan
diredam dengan naiknya jarak  sinyal yang
ditempuh. Keotika lransmitter  pembangkit
interferensi dan  receiver korban dipisahkan oleh
jarak tertentu, kekuatan sinyal interfercnsi  saat
mencapai recefver korban akan turun. Jika tingkal
encrgi sisa dari sinyal interferensi kurang  dari
tingkat gangguan yang  diperbolehkan,maka
receiver korban akan mampu berfungsi normal,
Pengurangan kekuatan sinyal ini dikelompokkan
sebagal  path loss Path losss  artinya
perbandingan antara daya total yang dipancarkan
dari sualu  receiver dengan daya vang tersedia
pada antenna receiver. Sesuai dengan kondisi
lingkungan yang berbeda-beda, maka path loss
dapat digambarkan oleh madel yang berbeda-
beda juga. Model dasamya adalah ketika path
loss diterapkan pada skenaro yang mungkin
paling sederhana vaitu © suatu  fransmiller dan
receiver dalam udara bebas Modelnya diberkan
sebagal benkut:

Lp =20lbgd +20log T + 32.45 (4.1}

Dimana;

Lp : pathioss dalam dB

d : jarak antara fransmiller dengan receiver
dalam km

I o frekuensi transmisi dalam MHz

Dalam lingkungan wdara bebas umpama,

a. Daya outpul sinyal interferensi adalah 0 dBm
{1 m\W), sensilivilas receiver korban adalah -
82 dBm;



b. Sinyal interferensi dan  receiver korban
bekerja pada 2410 dan 2430 MHz masing-
masing.

c. Jika daya interferensi sampai kepada receiver
korban kurang dari -82 dBm efek interferensi
dapat diabaikan. Cleh karena itu path loss
yang diperbolehkan pada sinyal interferensi
adalah 0 - (- 82 dBm) = 82 dBm. Sesuai
dengan  persamaan 2 |, jarak d  didapatkan
125 m, yang dapat diperkirakan sebagai
suatu jarak aman korban untuk  menghindari
interferensi.Dalam  prakieknya, hitungan  path
loss akan dipengaruhi oleh  banyak faktor
seperti  antena, struktur gedung, bagan jalan
dan sebagainya.

Suaty Analisis  interferensi dalam  sistem
IEEE 802.15.4 yang disebabkan oleh transmitter
IEEE 802.11b menggunakan madel path loss
indoor sederhana seperti berikut:

20 log 1o ((471d)Y M) d = dy
Lo(d) = {4.2)
20 log 1o ((4[]d)A) +10n log 10 (did 0)
d=dg

Dimana d menyatakan jarak antara
transmitter dengan  receiver dalam m .d O
menyatakan panjang  fine of sight dalam m
biasanya normal 8 m . Parameter A sama dengan
off. dimana ¢ adalah kecepatan  rambat  cahaya
dan f; adalah frekuensi pembawa  dalam MHz; n
menyatakan exponent path Joss  adalah 3.4
{lingkungan indoor wuniuk jarak diatas 8 m )
Untuk kedua sistem yaitu IEEE 802154 dan
IEEE 802.11b, Jika daya output tetap, daya yang
diterima receiver didapatkan seperti berikut :

Pr=PyX 10210 ( 4.3)

Dimana:

Fr : Daya Transmisi diukur pada fransmifter
dalam  my\

Pr : Daya yang diterima diukur pada receiver
dalam mW

Lofd) : path loss  daya lransmisi  setelah
menjalani jarak d dalam diB

Persamaan (4) juga menunjukkan bahwa
daya transmisi menurun  dengan  naiknya
jangkauvan komunikasi . Daya yang diterima dari
kedua sinyal yaitu sinyal yang diinginkan (IEEE
802.15.4) dan pembangkit interferensi  (IEEE
802.11b) dapat diatur dengan pengubahan jarak
fisik antara receiver |EEE 802.15.4 dan
fransmitter |EEE 802.11b. Pada satu sisi daya
transmisi  |IEEE 802.11b lidak akan mengganggu
receiver IEEE 802154 jika jarak diantara
mereka dijaga cukup besar. Pada sisi yang lain
Jika daya yang diterima sinyal |EEE 802.15.4
(sinyal yang diinginkan) lebih besar  dari
sensitivitas  receiver dan perbandingan  sinyal
dengan interferensi dan gangguaninoise [(SINR)
pada  recefver lebih besar dan nilai
thresholdnya, jarak pemisah d antara  receiver
IEEE 802.15%4 dan Transmitter |EEE 802.11b
aman, jika tidak pemisah jarak d yang lebih besar

dibutuhkan dalam implementasinga: SINR  adalah
perluasan SMNR dan dapat ditetapkan dengan

P*g
SINR =10 LOG 10 ——— (4.4)
Pr+ Py

Dimana P's ,P's dan P'x menyatakan daya
dari sinyal yang diinginkan , daya inlerferensi dan
daya gangguan (noise) pada  receiver masing-
masing. Suatu simulasi dengan asumsi babwa
output  daya IEEE 802.11b dan sistem I|EEE
802.15.4 adalah 30 dan 1 mW. Sistem [EEE
802.11b bekerja pada 11 Mbps dengan 1500 byte
ukuran papload. |IEEE 802154 bekerja pada 250
kbps dengan 105 byte ukuran payload. Offset
antara frekuensi sentral IEEE 802.11b dan sistemn
IEEE 802.15.4 adalah 2 MHz. Pertimbangan juga
diberikan terhadap penyebaran power speciral
density dar sinyal |EEE 802.11b yang tidak
seragam. Hasil Simulasi menyatakan PER  dari
IEEE 802.15.4 lebih kecil 10 ® ketika jarak antara
receiver |EEE B02.15.4 dengan transmifter |EEE
802,110 lebih besar dar B m,

Rekomendasi yang dibuat oleh IEEE 802.15.4

Grup kerja IEEE 802.15.4 telah
mengembangkan petunjuk  umum untick  sistem
IEEE B02.15.4 koeksis dengan piranti  nirkabel
lzinnya yang bekerja dalam pila frekuensi tanpa
lizensi. Mekanisme koeksistensi dibenkan  dalam
standar |[EEE 802.15.4 melipuli clear channel
assessment (CCA), dynamic channe! selection,
modulation. energy  detection (ED) dan link quality
indicalion (LQf), Jow dufy cyele, low transmit
power, dan channel alignmeant.
= CCA : CCA adalah bagian dari mekanisme

CSMA-CA | Terdapat fliga metoda yang

tersedia  untuk digunakan:Pendeteksi energ

melalui suatu threshold  tertentu,pendeteksi

sinyal dengan karakteristk |EEE 802.15.4

atau kombinasi kedua meleda ini .PHY |EEE

802.15.4 dapat memilih salah satu metoda

CCA  untuk  mengimplementasikan perkiraan

kanal untuk pendeteksian apakah suatu piranti

lain sedang menempati kanal tersebut.

»  Dynamic Channel Sefection (Pemilihan Kanal
dinamis): Spesifikasi IEEE  802.15.4 tidak
mendukung  frequency  hopoing  langsung.
Tetapi pemakai dapat mernci  mekanisme
dalam  aplkasi  unluk  secara manual
memindahkan ke kanal komunikasi yang
cocok ketika interferensi dideteksi pada kanal
yang saat ini.

«  Modwation ,ED dan LQI: Jenis Modulasi yang
diterapkan adalah Offset Quadrature  Phase
Shift  Keying (O-QPSK) merupakan metoda
maodulasi dengan daya efisien yang mencapai
perbandingan sinyal dengan gangguan rendah.
ED dan LQI adalah dua fungsi pengukuran . Ed
digunakan untuk mendeteksi tingkat energi
dalam kanal |[EEE 802.15.4. Sementara ia
memberikan informasi yang berguna  tentang
algaritma pemilihan kanal yang dijalankan oleh
lapis  wyang lebih  tinggi. LQlI  mengukur
kekuatan sinyal untuk setiap paket vang
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802.15.4 bekerja sebagai bagian suatu
jaringan sensor nirkabel untuk pemantauan
lingkungan, ini masuk akal untuk interval
diantara pengiriman laporan berisi pembacaan
sensor (pembacaan temperatur 1 byle) selama
1 menit atau lebih. Singkatnya umpama
suatu paket bersi 22 byte payload dikirimkan
dengan sualu kecepalan data 250 kbps
setiap 1 menit waklu ftransmisi yang
dibutuhkan adalah 22 X 8/ 250 kbps=0.704
ms. Kemudian duty cycle unfuk piranti  |IEEE
802. I&IMEM! X 60X 1000)= 117
X 10 ? %. Transmitter dalam keadaan tidak
aktif wuntuk sisa perioda kera. Dengan
mengikuti  meloda pendekatan jow duty
cycle, kesempatan piranti IEEE 802.15.4
untuk berkompelisi dengan sinyal interferensi
dapat turun secara significant.
Lr:mr transmit power dan channel alignment
Daya transmil rendah adalah suatu
mekanisme promosi kemampuan piranti |EEE
B802.154  untuk koeksis dengan sistem

piranti IEEE 802.15.4 suka bemoperasi dengan
daya transmit yang jauh lebih rendah
(umumnya 1 mW) uniuk mengurangi
interferensi dengan piranti nirkabel  lainnya.
Channel alignmenl membutuhkan pemisahan
sesual  antara kanal komunikasi  |EEE
802.15.4 dengan sistemn nirkabel potensial
yang memungkinkan banyak sistem nirkabel
bekerja bersamaan tanpa saling berinterferensi,

KESIMPULAN
Dan studi hleratur yang telah dibahas pada

bab-bab sebelumnya, maka dapat dsimpulkan
bahwa

Suatu interferensi antara  Jaringan Sensor

Nirkabel IEEE 802.15.4 dengan janngan Wi Fi
IEEE 802.11b dapat terjadi hanya jka dua kondisi
dipenuhi yaitu: frekuensi radio offse! kecil atau nol
dan energi interferensi kuat, Strategi pengurangan
dapatl dikalegorikan sebagai berkut:

Pemillhan  kanal:direkomendasikan — unluk
menggunakan  kanal 25 dan 26 uniuk
menhindan semua interferensi IEEE 802.11big
Pemisahan secara fisik : dipastikan bahwa
Access point IEEE B02.11 adalash berguna
m knaksﬂﬁ'ﬂ

IEEE 802.15.4 dibangun - berdasarian topologi
mesh yang memberikan Llambahan
keuntungan kemampuan self organizing dan
self healing

Network Layer Frequency Agility : Dengan
pemindahan ke kanal yang bersih  ketika
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Keputusan pemilihan kanal dinamis harus
diambil dalam kaitannya dengan parameter
hasll channel assessment (energy detection,
linke quality indicator)

Perencanaan jaringan : Sebelum implementasi
jaringan |EEE 802.15.4, perkiraan awal seperti
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