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ABSTRACT 

In the digital era, software security is crucial to prevent financial losses and data theft due to cyber 

attacks such as Cross-Site Request Forgery (CSRF). Based on CVEdetails data, CSRF attacks 

increased significantly from 416 cases in 2020 to 1398 cases in 2023. This research explores the use 

of Static Application Security Testing (SAST) to detect and prevent CSRF attacks. In addition, anti-

CSRF token and mutation testing are used to improve the quality of test cases in detecting CSRF 

vulnerabilities. The research results show that the mutation testing technique is effective in 

improving the quality of test cases, with the Mutation Score Index (MSI) value increasing from 50% 

to 100% after improvement. This research concludes that mutation testing can improve the quality 

of test cases, thereby providing better software protection against CSRF attacks. 
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ABSTRAK 

Dalam era digital, keamanan perangkat lunak menjadi krusial untuk mencegah kerugian finansial 

dan pencurian data akibat serangan siber seperti Cross-Site Request Forgery (CSRF). Berdasarkan 

data CVEdetails, serangan CSRF meningkat signifikan dari 416 kasus pada tahun 2020 menjadi 

1398 kasus pada tahun 2023. Penelitian ini mengeksplorasi penggunaan Static Application Security 

Testing (SAST) untuk mendeteksi serta mencegah serangan CSRF. Selain itu, anti-CSRF token dan 

uji mutasi digunakan untuk meningkatkan kualitas kasus uji dalam mendeteksi kerentanan CSRF. 

Hasil penelitian menunjukkan bahwa teknik uji mutasi efektif dalam meningkatkan kualitas test case, 

dengan nilai Mutation Score Index (MSI) meningkat dari 50% menjadi 100% setelah perbaikan. 

Penelitian ini menyimpulkan bahwa uji mutasi dapat meningkatkan kualitas kasus uji, sehingga 

memberikan perlindungan pada perangkat lunak yang lebih baik terhadap serangan CSRF.  

 

Kata kunci: Cross-Site Request Forgery, Static Application Security Testing, Uji Mutasi   
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1. PENDAHULUAN 

Keamanan perangkat lunak merupakan salah satu dari delapan bidang utama dalam keamanan 

siber yang bertujuan untuk melindungi properti keamanan informasi dan sistem selama 

pengembangan dan penggunaan perangkat lunak [1]. Pengujian keamanan perangkat lunak bertujuan 

untuk mendeteksi kelemahan dalam program yang dapat dieksploitasi atau kerentanan keamanan, 

serta mendokumentasikan temuan ini untuk diperbaiki [2]. Khususnya dalam konteks web, 

mengingat kompleksitas perangkat lunak situs web yang terus meningkat dan semakin canggihnya 

teknik serangan yang digunakan untuk mengeksploitasi kerentanan web, pengujian keamanan 

perangkat lunak menjadi semakin penting dan membutuhkan banyak biaya, dapat mencapai 50% dari 

total biaya pengembangan [3]. Hal ini menekankan pentingnya menciptakan perangkat lunak web 

yang lebih aman dan Tangguh [4]. Pelaksanaan pengujian keamanan perangkat lunak memerlukan 

test case, di mana kualitas kasus uji yang baik dapat mempengaruhi kualitas perangkat lunak secara 

keseluruhan [5]. 

Menurut komunitas terbuka Open Web Application Security Project (OWASP) yang 

didedikasikan untuk memungkinkan organisasi mengembangkan, membeli, dan memelihara aplikasi 

yang dapat dipercaya, serangan siber yang paling banyak terjadi adalah Cross-Site Request Forgery 

(CSRF) [6]. Berdasarkan data dari CVEdetails, sebuah website yang menyediakan data terkait 

software vulnerabilities, serangan CSRF terus meningkat setiap tahunnya, tahun 2020 terdapat 416 

serangan dan pada tahun 2023 sebanyak 1398 serangan. CSRF adalah tipe serangan siber di mana 

penyerang mengeksekusi tindakan yang tidak diinginkan pada sebuah aplikasi web yang telah 

diautentikasi oleh pengguna tanpa sepengetahuan mereka. Serangan ini memanfaatkan kekurangan 

pada mekanisme otentikasi dan otorisasi, dengan mengirimkan permintaan palsu dari situs yang 

dipercayai oleh pengguna ke aplikasi target. Dampak kerentanan software terhadap serangan CSRF 

dapat sangat merugikan, mulai dari pencurian informasi pribadi dan keuangan pengguna hingga 

penyebaran malware, perubahan data sensitif, dan bahkan pengambilalihan akun secara keseluruhan. 

Serangan CSRF menunjukkan pentingnya menerapkan tindakan perlindungan seperti token 

otentikasi yang dapat mencegah eksekusi permintaan yang tidak sah. 

Static Application Security Testing (SAST) merupakan metode untuk menjaga keamanan 

perangkat lunak. SAST memungkinkan pengembang untuk mendeteksi kerentanan dalam kode 

sumber sebelum perangkat lunak dijalankan [7]. Dengan menggunakan SAST, pengembang dapat 

menemukan potensi celah keamanan, seperti kerentanan CSRF. Ini memungkinkan perbaikan 

dilakukan lebih dini, sehingga mengurangi risiko eksposur terhadap serangan ketika perangkat lunak 

sudah digunakan oleh pengguna. Terdapat penelitian juga yang mengatakan bahwa pengujian 

perangkat lunak saat pengembangan lebih baik dibandingkan saat sudah berjalan [8]. 

Untuk memitigasi serangan CSRF adalah dengan menggunakan anti-CSRF token. Token ini 

di bangkitkan secara random dan harus diikutsertakan pada setiap form yang di submit user ke server 

dan kemudian dilakukan validasi. Keberadaan token ini mempersulit malicious agent untuk 

melakukan CSRF karena mereka harus menebak token yang ada di pada sisi server agar request nya 

dapat divalidasi. Terdapat 4 prinsip yang perlu dijaga dalam menerapkan sistem token ini [9]: 

1. Menggunakan random number generator yang sulit diprediksi 

2. Token memiliki expiry time yang singkat 

3. Menggunakan metode yang lebih aman untuk validasi token (menggunakan hash) 

4. Jangan mengirimkan token via request GET 
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Pengembangan kasus uji diperlukan untuk memastikan terjaganya 4 prinsip ini pada source 

code. Karenanya, diperlukan suatu metode untuk mengukur kinerja kasus uji dalam menjaga 4 

prinsip ini. Salah satunya adalah dengan menggunakan pengujian mutasi. 

Penelitian ini bertujuan untuk meningkatkan kualitas kasus uji, sehingga source code yang digunakan 

mampu meminimalkan risiko terjadinya serangan CSRF [10]. Meningkatkan kualitas kasus uji 

dengan menggunakan pengujian mutasi[11]. Pada penelitian ini, mutasi akan ditujukan pada fungsi 

dan algoritma untuk pembuatan dan validasi token, dalam pengujian mutasi dibutuhkan operator 

mutasi yang digunakan untuk membangkitkan mutan, adapun pada penelitian ini digunakan tiga 

operator mutasi yang diadaptasi dari penelitian yang telah dilakukan sebelumnya spesifik untuk 

kebutuhan kerentanan CSRF [12]. 

Penelitian sebelumnya [13] melakukan penelitian tentang efektivitas atribut SameSite dan 

kebijakan LaxByDefault dalam mengatasi serangan Cross-Site Request Forgery (CSRF). Atribut 

SameSite yang diperkenalkan untuk mencegah serangan CSRF, dievaluasi dalam hal adopsi dan 

efektivitas, terutama setelah penerapan kebijakan LaxByDefault oleh browser utama. Studi ini 

berfokus pada potensi mekanisme SameSite untuk melindungi website terhadap serangan CSRF, 

mengukur penerapan SameSite sebagai pertahanan, khususnya pada cookie pra-otentikasi dan pasca-

otentikasi, serta menganalisis dampaknya terhadap CSRF, namun sayangnya meskipun mekanisme 

SameSite efektif terhadap skenario serangan CSRF yang besar, mekanisme ini bukanlah solusi yang 

komprehensif dan mungkin tidak sepenuhnya menghilangkan kerentanan CSRF. Oleh karena itu, 

disarankan untuk menggabungkan mekanisme SameSite dengan mekanisme pertahanan lainnya, 

seperti token anti-CSRF dan perlindungan sisi klien, untuk memberikan perlindungan komprehensif 

terhadap serangan CSRF [9].  

Penelitian lainnya [14] melakukan penelitian kerangka kerja berbasis deep learning yang 

dikembangkan untuk mendeteksi kerentanan CSRF dalam aplikasi web. Kerangka kerja ini bertujuan 

untuk mengidentifikasi permintaan HTTP yang sensitif terhadap keamanan untuk mencegah 

serangan CSRF, yang mengeksploitasi kerentanan dalam aplikasi web untuk melakukan tindakan 

tidak sah atas nama pengguna yang diautentikasi. Studi ini menekankan pentingnya mengkategorikan 

permintaan yang sensitif terhadap keamanan secara akurat dan potensi implikasinya terhadap 

kemajuan strategi keamanan web. Namun, karena menggunakan model deep learning, hasil yang 

diberikan bergantung pada dataset latih. Jika dilihat dari metric evaluasinya, masih terdapat sekitar 

15% sampai 20% error yang dilakukan model tersebut. Sedangkan jika menggunakan uji mutasi, 

kasus uji dapat terus diperbaiki sampai memperoleh Mutation Score Indicator (MSI) yang 

diharapkan atau mencapai MSI 100%. MSI adalah instrumen pengujian yang digunakan pada 

pengujian mutasi untuk mengukur hasil dari pengujian mutasi yang dilakukan dengan rentang nilai 

0-1. 

Tidak sedikit penelitian-penelitian yang dilakukan terkait pengujian mutasi namun penelitian 

yang menggunakan pendekatan pengujian mutasi dalam domain software security masih terbatas, 

seperti yang dilakukan oleh Huang yang mengusulkan 13 operator mutasi untuk SQL Injection [15], 

mengulang apa yang sudah dilakukan Appelt pada tahun 2014 [16], sedangkan Loise mengusulkan 

15 operator mutasi untuk jenis kerentanan SQL Injection dan XSS pada aplikasi berbasis java, 

Siavashi melakukan penilaian kerentanan user and session authentication pada web service yang 

merupakan no tujuh pada Top 10 OWASP dengan mengenalkan 8 operator mutasi [17]. Dari 

penelitian yang telah dilakukan sebelumnya dapat disimpulkan bahwa belum ada penelitian yang 

mencoba menerapkan pengujian mutasi pada perangkat lunak untuk memastikan kualitas kasus uji 

dapat melihat kerentanan CSRF dengan menggunakan operator mutasi yang tersedia, ini yang 

menjadi kontribusi dari penelitian ini. 
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2.   METODE/PERANCANGAN PENELITIAN  

2.1. Kerangka Pemikiran  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 1. Kerangka Pemikiran 

 

Gambar 1 di atas menunjukkan kerangka pemikiran dari penelitian yang dilakukan, diawali 

dengan indikator yang dianggap sebagai sumber input dari pendekatan yang digunakan, source code 

menjadi bahan yang akan dimutasi dengan pendetakan pengujian mutasi mengubah dari source code 

asli menjadi source code lainnya yang disebut mutant mengacu pada operator mutasi yang 

digunakan. Tujuannya adalah untuk mengurangi kerentanan source code dengan mengevaluasi kasus 

uji yang digunakan, karna tidak menutup kemungkinan kasus uji yang kurang tepat tidak dapat 

mendeteksi adanya kerentanan pada fungsi keamanan yang dibuat, hasil evaluasi akan membantu 

software tester untuk meningkatkan kualitas dari kasus uji. Instrumen Mutation Score Indicator 

digunakan untuk menguji dari pendekatan pengujian mutasi yang dilakukan. 

 

2.2. Pengujian Mutasi  

Metode yang akan dilakukan pada penelitian ini adalah menggunakan mutation testing atau 

uji mutasi. Mutation testing adalah metode dalam software testing untuk mengevaluasi kasus uji yang 

digunakan pada pembuatan perangkat lunak dengan mengubah sumber code berdasarkan operator 

mutasi yang digunakan[12]. Terdapat 5 tahap dalam mutation testing, yaitu menyiapkan baseline 

source dan kasus uji, mutant generation, running kasus uji, analisis hasil, dan tingkatkan kualitas 

kasus uji. 

1. Menyiapkan baseline source dan kasus uji 

Menyiapkan source code yang akan diuji menggunakan fungsi-fungsi terbaik untuk memitigasi 

serangan CSRF berdasarkan [18] dan juga kasus uji untuk menguji source code yang telah 

dimutasi. 

2. Membangkitkan mutant 

Melakukan mutasi pada fungsi-fungsi dalam source code yang digunakan untuk pembuatan dan 

validasi token  

3. Menjalankan kasus uji 

Menjalankan kasus uji pada source code yang telah dimutasi 

Indicators Method Objective Measurement 

Source code 
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Mengurangi 
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Test Cases 
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4. Analisis hasil uji mutasi 

Selanjutnya, mengidentifikasi mutan apa saja yang berhasil dideteksi oleh kasus uji (mutation 

killed) dan gagal dideteksi (mutation escaped). Kinerja kasus uji diukur menggunakan Mutation 

Score Index (MSI), perbandingan mutation killed dan total semua mutasi. Semakin tinggi nilai 

MSI maka semakin baik kualitas kasus uji. 

5. Tingkatkan kualitas kasus uji 

Perbaiki kasus uji secara iteratif sampai semua mutan berhasil dideteksi oleh kasus uji atau 

mencapai nilai MSI tertentu. 

Mutation testing dapat diterapkan untuk mengembangkan kasus uji untuk menjaga  agar 

fungsionalitas sistem anti-CSRF token berjalan sesuai prinsip-prinsip yang ada. Fungsi-fungsi 

pada baseline akan dimutasi menggunakan fungsi yang serupa, tapi lebih rentan terhadap 

serangan CSRF. Tabel 1. merupakan operator mutasi yang akan diuji pada penelitian ini. 

 

Tabel 1. Operator Mutasi CSRF 

No Kategori Fungsi Variasi Operator Mutasi 

1 Pembuatan Token Fungsi Random 

Bytes 

`Openssl_random_pseudo_bytes, random_int, 

mcrypt_create_iv, mt_rand 

2 Pembuatan Token Fungsi HMAC md5, sha1, sha256, Whirlpool, RIPEMD-160 

3 Validasi Token Fungsi Validasi 

Token 

Strcmp, strcasecmp, strcoll, levenshtein, 

Hash_equal(), “===”, “==” 

 

Tabel 1 di atas menunjukkan operator mutasi yang diusulkan pada penelitian ini, terdapat 3 

fungsi yang diusulkan, yaitu operator mutasi untuk fungsi random bytes, fungsi pembuatan Hash-

based Message Authentication Code (HMAC) dan fungsi validasi token. 

  

2.3. Skor Mutasi 

𝑀𝑆𝐼 =
𝑁𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑘𝑖𝑙𝑙𝑒𝑑 𝑚𝑢𝑡𝑎𝑛𝑡𝑠

𝑇𝑜𝑡𝑎𝑙 𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑚𝑢𝑡𝑎𝑛𝑡𝑠
× 100%    (1) 

 

Mutation score indikator digunakan untuk mengukur keberhasilan dari pengujian mutasi 

yang dilakukan, number of killed mutatants didapat dari jumlah mutant (source code yang diubah) 

dapat dideteksi oleh kasus uji yang dibuat, dibandingkan dengan jumlah mutant yang dihasilkan 

secara keseluruhan. 

 

3. HASIL DAN PEMBAHASAN  

Hasil penelitian ini ditampilkan pada sebuah aplikasi web untuk melakukan uji mutasi 

pada source code menggunakan kasus uji yang sudah dibuat. Hasil pengujian mutasi akan 

ditampilkan dalam sebuah dashboard sederhana. Gambar 2 merupakan tampilan dari aplikasi 

web. 
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Gambar 2. Tampilan Aplikasi Web 

 

Pada tahap pertama, kasus uji yang dibuat belum terlalu bagus untuk mendeteksi 

fungsi-fungsi dalam source code yang telah dimutasi. MSI yang dihasilkan pada kasus uji 

pertama sebesar 50%, dengan 8 mutation killed dan 8 mutation escaped seperti pada Gambar 

3.  

 
Gambar 3. Hasil Mutation Testing 1 

 

Hal ini dapat terjadi karena kasus uji pertama tidak menguji fungsi HMAC. Dapat 

dilihat pada Gambar 4, semua mutation escaped atau mutasi yang tidak dapat dideteksi 

dengan kasus uji yang ada terdapat pada mutasi yang dilakukan pada fungsi HMAC. 

 

 
Gambar 4. List Mutation Escaped pada Mutation Testing 1  
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Gambar 5 merupakan contoh source code awal menggunakan algoritma SHA512 dan 

Gambar 6 contoh source code yang telah dimutasi menggunakan SHA256. Selanjutnya 

kasus uji perlu diperbaiki agar mampu mendeteksi mutasi pada fungsi HMAC. 

 

 
Gambar 5. Source Code Sebelum Mutasi  

 

 
Gambar 6. Source Code Setelah Mutasi  

 

Kasus uji telah diperbaiki dengan menambahkan pengujian untuk fungsi HMAC. MSI 

yang dihasilkan menjadi 100%, total 16 mutasi berhasil ter-killed.  

 

 
Gambar 7. Hasil Mutation Testing 2 

 

4. KESIMPULAN DAN SARAN  

Penelitian ini telah berhasil menunjukkan bahwa teknik uji mutasi efektif dalam membantu 

mengevaluasi kasus uji, sehingga dapat membantu seorang software tester untuk meningkatkan 

kualitas kasus uji untuk meminimalkan risiko terjadinya serangan Cross-Site Request Forgery 

(CSRF). Hasil penelitian menunjukkan bahwa penggunaan uji mutasi mampu mendeteksi kelemahan 

dan celah keamanan. Dengan teknik ini, jumlah mutan yang terdeteksi meningkat, yang berarti kasus 

uji yang dihasilkan lebih komprehensif dalam menemukan potensi kerentanan keamanan. 

Teknik uji mutasi juga membantu memvalidasi dan memperbaiki kasus uji yang ada, 

memastikan bahwa kasus uji tersebut tidak hanya memenuhi persyaratan fungsional tetapi juga 

mampu menangani skenario serangan keamanan. Selain itu, uji mutasi memberikan cara yang lebih 

sistematis dan terukur dalam mengevaluasi keamanan aplikasi web terhadap serangan CSRF. Dengan 

demikian, penelitian ini membuktikan bahwa teknik uji mutasi meningkatkan efisiensi dan 

efektivitas pengujian keamanan, memberikan perlindungan lebih baik terhadap serangan CSRF. 
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Ke depan, penelitian yang dapat diusulkan adalah menguji teknik uji mutasi pada berbagai 

lingkungan pengembangan dan framework web lainnya untuk mengevaluasi keefektifannya dalam 

berbagai konteks teknologi. Selain itu, pengembangan alat otomatisasi yang lebih canggih dan 

terintegrasi dengan pipeline CI/CD untuk penerapan teknik uji mutasi secara otomatis dapat 

meningkatkan efisiensi pengujian keamanan. Penelitian ini juga mengusulkan penggunaan 

pembelajaran mesin untuk mengoptimalkan proses pembuatan mutan dan melakukan studi kasus di 

industri untuk mengumpulkan data empiris yang lebih banyak. 
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