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ABSTRACT

Delivery secret information in a short message with SMS is not secure. This is case study research on UPT
Pendidikan Xl Kemang Bogor which is part of government intitution on education and culture of republic
Indonesia which has responsibility for supervision business processes in public schools, one of the existing
business processes in UPT are sending confidential information such as schedule unannounced inspections
for supervisor In public school without any security on the SMS, so easy to read by anyone. So, we need a
security application in order for the SMS messages sent can be kept confidential. One way to secure the
message is to use cryptographic, this technique wil encode message before sent (encrypt) and people who
will receive message have to open message with key (decode). The algorithm used in this application is AES
Rijndael algorithm 128. This application using system development life cycle Waterfall and using SMS
Gateway features. Applications built using Java programming language and uses a MySQL database.
Conclusion for this research is implementation AES Rijndael 128 algorithmto SMS security application can
protect confidential information that is sent by operator to supervisor Education at UPT Kemang Bogor
Xllwithout change message.

Keywords : UPT Pendidikan XIl Kemang Bogor, SMS Security, Algoritma AES Rijndael 128, SMS Gateway.

ABSTRAK

Pengiriman informasi rahasia menggunakan pesan singkat melalui media SMS terkendala dengan keamanan
pesan rahasia tersebut. Pada penelitian ini dilakukan studi kasus padaUPT Pendidikan XIl Kemang Bogor
yang merupakan instansi pemerintah yang bergerak di bidang pengawasan terhadap sekolah-sekolah tingkat
dasar di wilayah kecamatan Kemang Bogor, salah satu proses bisnis yang ada pada UPT ini adalah
mengirimkan informasi rahasia seperti pelaksanaan waktu inspeksi mendadak kepada pengawas
menggunakan aplikasi SMS tanpa adanya pengamanan pada SMS tersebut, sehingga mudah untuk dibaca
oleh siapapun. Sehingga diperlukan aplikasi pengamanan SMS dengan tujuanagar pesan yang dikirimkan
dapat terjaga kerahasiaannya. Salah satu cara mengamankan pesan tersebut adalah dengan menggunakan
teknik kriptografi dimana pesan sebelum dikirim, disandikan terlebih dahulu atau dikenal dengan enkripsi dan
dikembalikan lagi seperti semula atau dikenal dengan dekripsi oleh penerima pesan. Algoritma yang
digunakan pada aplikasi ini adalah algoritma AES Rijndael 128. Aplikasi ini dibangun menggunakan metode
pengembangan sistem Waterfalldan menggunakan SMS Gateway pada tahap pembangunannya.Aplikasi
dibangun menggunakan bahasa pemrograman java serta menggunakan basis data MySQL. Aplikasi
pengamanan SMS menggunakan algoritma AES Rijndael 128 maka pesan yang dikirimkan operator kepada
pengawas UPT Pendidikan XIl Kemang Bogor dapat terjaga kerahasiaannya, tanpa mengubah integritas dari
pesan yang dikirimkan tersebut.

Kata Kunci :
Gateway.

UPT Pendidikan XIlI Kemang Bogor,Pengamanan SMS, Algoritma AES Rijndael 128, SMS

1. PENDAHULUAN suatu aplikasi pengamanan pengiriman SMS (Short

Message Service), agar informasi rahasia tersebut

1.1. Latar Belakang

UPT Pendidikan Xl Kemang merupakan
instansi pemerintah yang bergerak di bidang
pengawasan terhadap sekolah-sekolah di wilayah
kecamatan Kemang Bogor. Dalam melaksanakan
kegiatannya, ada informasi rahasia mengenai waktu
pelaksanaan SIDAK (Inspeksi Mendadak) yang
harus di infokan oleh kepala UPT Pendidikan XII
Kemang kepada jajarannya melalui fasilitas SMS
(Short Message Service). Sehingga diperlukan
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tidak dapat dibaca terutama oleh sekolah-sekolah
yang akan dikenakan SIDAK, sehingga tidak
mengganggu pelaksanaan kegiatan dari UPT
Pendidikan XII Kemang.Oleh karena itu, diperlukan
sebuah aplikasi pengamanan pengiriman SMS
(Short Message Service) dengan menggunakan
Algoritma AES Rijndael 128 sehingga informasi
penting dan rahasia dapat terkirim dengan aman
kepada staf UPT Pendidikan XII Kemang.



1.2. Permasalahan

Bagaimana mengimplementasikan enkripsi dan
dekripsi SMS pada Aplikasi Pengamanan
Pengiriman Pesan SMS Gateway dengan
menggunakan algoritma AES Rijndael 128,
sehingga pesan yang dikirim dan diterima dapat di-
enkripsi dan di-dekripsi tanpa merubah isi dari
pesan yang asli ?

1.3. Tujuan Penulisan

Tujuan dari penelitian ini adalah untuk
menghasilkan aplikasi yang dapat menyembunyikan
informasi rahasia dari Kepala UPT ke jajarannya
dan dapat diterapkan di semua handphone yang
mendukung aplikasi SMS serta memberikan
kontribusi ilmu pengetahuan di bidang teknologi
informasi terutama topik Keamanan Data.

1.4. Batasan Permasalahan

Agar permasalahan menjadi terarah dan sesuai
dengan sasaran yang ingin dicapai, maka penelitian
ini dibatasi pada masalah yang akan dibahas, yaitu:
cara membangun dan mengimplementasikan
aplikasi pengamanan pengiriman pesan untuk
mengamankan pesan rahasia pada UPT Pendidikan
Xll Kemang Bogor Bogor, mengirim dan menerima
pesan, mengenkripsi dan mendekripsi pesan,
dengan panjang karakter tiap SMS mencapai 160
karakter.

1.5 Studi Literatur Penelitian Sebelumnya

Melalui studi ini penulis memperoleh data atau
informasi dengan mengumpulkan, mempelajari, dan
membaca berbagai referensi baik itu dari buku-
buku, jurnal, makalah, internet dan bebagai sumber
lainnya sebagai berikut:

a. Menurut (Silva, 2013) dalam penelitian yang
berjudul Aplikasi Enkipsi Dan Dekripsi File
Dengan Menggunakan AES Rijndael Pada
Sistem Operasi Android. File yang telah
dienkripsi tidak dapat dibaca lagi dan file yang
sudah didekripsi bisa dibaca lagi. Algoritma
AES yang diterapkan secara Original kurang
cocok untuk file yang berukuran diatas 300
kB[7].

b. Penelitian yang dilakukan oleh (Sianturi, 2013)
yang berjudul Perancangan Aplikasi
Pengamanan Data Dengan Kriptografi Advance
Encryption Standard (AES) menghasilkan
aplikasi yang menggunakan teknik
pengamanan data teks dengan cara
menerapkan metode AES kedalamnya yang
bisa mengubah data teks asli ke dalam teks
rahasia[8].

c. Menurut (Satria, 2009) dalam penelitiannya
yang berjudul Studi Algoritma Rijndael Dalam
Sistem Keamanan Data, Algoritma Rijndael
sangat peka terhadap perubahan sekecil
apapun pada data masukan ini didasarkan
pada kenyataan bahwa perubahan kunci akan
menyebabkan perubahan data pada saat
dikembalikan pada bentuk semula dan
algoritma Rijndael mempunyai kunci paling
sedikit 128 bit,ini menyebabkan algoritma

Rijndael tahan terhadap
exhaustivekey search[5].

d. Menurut(G. C. Gunawan, 2013)[6] dari hasil uji
coba yang dilakukan terhadap program enkripsi
dan dekripsi AES dengan menggunakan
algoritma Rijndael. Kecepatan enkripsi AES
dipengaruhi secara linier oleh besar data dan
besar cipher key sehingga kompleksitas
waktunya adalah (Nb*Nk). Dan penambahan
cipher key lebih berefek terhadap waktu proses
daripada penambahan data[2].

e. Menurut (Surian,2006) dalam penelitian yang
berjudul Algoritma Kriptografi Aes Rijndael,
Algoritma  kriptografi AES Rijndael adalah
algoritma kriptografi yang cukup handal hingga
saat ini. Pada tahun 2006 National Security
Agency (NSA) pernah menyatakan bahwa AES
cukup aman digunakan untuk mengamankan
data-data pemerintahan Amerika Serikat yang
bukan tergolong sangat rahasia. Hingga tahun
2006 serangan terbaik terhadap algoritma
Rijndael hanya berhasil menembus putaran ke
-7 untuk kunci 128 bit[9].

Serangan

Dari hasil studi literaturpenelitian sebelumnya,
terdapat beberapa perbedaan fokus yang ingin
penelitian ini capai, dimana dalam penelitian ini
lebih berfokus pada keamanan dalam pengiriman
pesan dengan memanfaatkan fasilitas SMS yang
ada di handphone.

2. METODOLOGI PENELITIAN
2.1 Jenis Penelitian

Pada Penelitian ini digunakan jenis penelitian
kualitatif. Penelitian kualitatif ini secara spesifik lebih
diarahkan pada penggunaan metode studi kasus.
Sebagaimana pendapat Lincoln dan Guba (Sayekti
Pujosuwarno, 1992: 34) yang menyebutkan bahwa
pendekatan kualitatif dapat juga disebut dengan
case study ataupun qualitative, yaitu penelitian yang
mendalam dan mendetail tentang segala sesuatu
yang berhubungan dengan subjek penelitian [4].

2.2 Langkah-Langkah penelitian
Tahapan penelitian menurut (Moleong, 2000)
[3] ada 4 tahapan dalam pelaksanaan penelitian,
yaitu sebagai berikut :
1. Tahap Pra Lapangan
Pada tahap ini melakukan studi literatur topik
kriptografi, mencari tempat sebagai lokasi studi
kasus dan mencari subjek sebagai narasumber
untuk  mengetahui masalah yang bisa
diselesaikan menggunakan topik kriptografi.
Tahap ini dilakukan pada bulan oktober 2015.
2. Tahap Pekerjaan Lapangan
Pada tahap ini dilakukan pengumpulan data
dilakukan pada bulan November 2015.
3. Tahap Analisis Data
Pada tahap ini analisa data dilakukan
serangkaian proses analisa seperti membuat
rancangan basis data, rancangan layar dan
membuat desain rancangan layar dan
pembuatan aplikasi menggunakan bahasa
pemrograman java. Tahap ini dilakukan dari
bulan November 2015 sampai bulan Desember
2015.
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4. Tahap Evaluasi dan Pelaporan
Pada tahap ini melakukan proses pengujian
aplikasi dengan menguji aplikasi ke user.
Tahap ini dilakukan pada bulan Januari 2016.

3. HASIL DAN ANALISA
3.1 Struktur Data yang Digunakan

Dalam pembuatan aplikasi ini digunakan
sebuah basis data yang menyimpan semua data
yang dibutuhkan untuk kelangsungan proses
sistem. Dan dalam pembuatan basis data tersebut
dibutuhkan beberapa rancangan. Berikut ini adalah
beberapa rancangan yang dibuat.
ERD (Entity Relationship Diagram):

M | LI .
broadcast data_pegawai mzﬂy“z Pegawai
Alamat
No Broadcast* Id_Broadcast* !
No_hp* No Hp*
Waktu
Isi_Broadcast No Inbox*
NoHp*
M
! inbox*
No_hp*
sms_masuk Nama
Wakiu
isi
1
No_Outbox’
i No_hp*
sms_keluar Faag
Waktu
Isi
No Inbox”
No Qutbo*
Gambar 1: ERD (Entity Relationship Diagram)
Aplikasi

3.2 Flowchart
a. Flowchart Menu Utama

Flowchartini  menggambarkan proses pada
Menu Utama.

Tampi e
Menu Pilih P"g‘e's;“a‘ T A
Utama \/

£

Pilih = Tentang
Aplikasi
F

T

©

Gambar 2 : Flowchart Menu Utama
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b. Flowchart Buat Pesan
Flowchart ini menggambarkan urutan proses
pada menu buat pesan.

Proses Tampilkan
Buka | t—»f repon pada
Koneksi terminal

Action =
Connect

Proses
wtup Input
koneksi Py

I

Bersihkan
respon
terminal

Bmp
Panel
4

Data

Pogawai
Broadcast

Cek= no
,

F

Y
® :
Tampil
Proses.
pangiiman e, f(m)
Rosan terkirim

Gambar 3: Flowchart Buat Pesan

b. Flowchart Proses Enkripsi
Flowchart dibawah ini menggambarkan proses
enkripsi.

e
Key schedul

Shift Row
AddRoundKey

Gambar 4 : Flowchart Proses Enkripsi



c. Flowchart Proses Dekripsi
Flowchart dibawah ini menggambarkan proses
dekripsi.

AddRoundKey

Chiperkey

.
| Key schedul |

Gambar 5 : Flowchart Proses Dekripsi

3.3 Tampilan Layar Data Pegawai

Gambar Berikut adalah tampilan layar form
data pegawai, dimana form ini berisikan list
pegawai.

& Form Data Pegawai : N IX|
Input Data Pegawai = Data Pegawai 1
NIP Nama_Pegawai No.Hanphone

092115077611 | Tria Hadi 6281317556176
12111504509 didi nugraha 62857771525517

1211507888 |PakHanan 73_62357155367559

1212110999 |Bapak Rony 628128525503

1212323133 |hdasdas 6285777152551
1213776909 |simpati bapak 16282221013356

7896654346 ftelkom 15231295964497

< >

CaiBerdasarkan fip || _ Gari

Gambar 6: Tampilan Layar Form Data Pegawai

3.4 Tampilan Layar Form Buat Pesan

Gambar berikut adalah tampilan layar form
Buat Pesan, dimana pesan asli di-enkripsi sebelum
dikiimkan dengan memasukan password dan
menekan tombol Enkrip.

* rKontrol SIS
Isi Pesan Broadcast :

akan diadakan sidank ke sd
waringin 3 pada hri jumat ini

Password: Enteip

Tsi Pesan Enkripsi:

oo _|

0f69f77619ad57717d37e242¢98e 12450 1a61eafe1008a
80e7214c051d8b5082eb396a39eb6f6e224316f6787dd

514350a12e0558407 1785640367 34a4001e30 KRN

Karakter | Halaman: 128 [ 1 clear

Gambar 7: Tampilan Layar Form Buat Pesan

3.5 Tampilan Layar SMS Keluar

Gambar berikut adalah tampilan layar SMS
keluar yang berisikan pesan-pesan yang keluar dari
server.

& Fomm Kotk Kelar S N X
FORM KOTAK KELUAR SMS

OB GOSTITIE  GOM00TI050  BebaBlReciTSTO0e04010RaBTIT A
OGS GATTTIGNS!  AMMGOIZ3M0A0000  ioocuTedizledicobeanTse1nuhis

ONB) GTTTIEEE! GOI31007300  ab0aSsBO0t008 I cERAGCIETON:

ONE2  GSTTTIGNS!  AMGAM0SSTORD  SOTo0Haloieaedde helbAsoasiact s

ONG1  GSTITIGNS!  MMGOIZ3042540  OadSabetaleEatsicelliBiteIRe

ONE)  GSSTITIEE|  AMGOI30040330 eabHOSodtaasMeTTR2e TeckS y
0059 ERSTTTIEZS! VG121 112080 GEOTTORadSTT 7a3Te240e38etadEuta e e 1 ES1
I T e i
oM GSTTIGE  GAMAVAISSE0  caPuOrSIOTSeTIOanN

NS GO MGOMTZAN60 Saceniiok0Reeizi

OB GOBSTISHER)  AMGOMT2I2200  BOGdTCIeStataadtstumhelsiibdseny

ONES  GATITIGNE!  MGAMT2105280 41338aBe0uMecTICA0205130500 004 _

NSl GOSTTTIEE|  UGO160625320  00csa0S26Ur2adeTRIZ2zbdtehlTs OLE)

0N GHSTTTIGNS!  AMMGOMATESTAR0 adbotaeedbiplachOseBce p0ODEATATalt

OBt GBGEED  AGOMMINTEL)  avickaeedbiblae00iemEce BnaneN Tt

ONE)  RBMBGISES  201GOO41000020  eAUTRRDGTISBZMRITINSOH a9 e

NN GHSTTIRS  UGOMMOTSTO0 fes00

N8 TITIEE|  GOMA00SIE0  E21cHO0dobeBortoose
{ b3

v

Car Berdasaian ;NO.OUT v Cari

Gambar 8: Tampilan Layar Form SMS Keluar

3.6 Tampilan Layar SMS Terenkripsi

Hasil SMS vyang dikiimkan dalam bentuk
chippertext atau terenkripsi terlihat seperti dibawah
ini :
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0.0k/s 10t @ seuil @ 07:44

Simpati 3
R m e
INFO untuk mengetahui Format SMS yang

benar.

413358a8e26bf05¢77¢2402df61326c0
00054

Dekrip 00056 123

Dekrip 00056 123

Dekrip 00056 123

Dekrip 00056 123

8f69f778f9ad57717d37e242e98e1a45b1a

mmp- Pesan yang
61eafe1008a8de72f4c051d8b5b82eb396a diterima
39eb6f6e224318f6787bd5fd36dal2ed658 client

4071786e403e734a49cfe30 00059

160/1

@

Gambar 9 : Tampilan Layar Hasil Enkripsi

3.7 Tampilan Layar Pesan Asli

Pesan rahasia atau pesan terenkripsi dapat
dibaca dengan mengirimkan format pesan yang
benar, berikut tampilan isi pesan asli:

0.0k/s 10t 1 seliil @) 07:44

< Simpati m Q

Dekrip 00056 123

8f69f778f9ad57717d37e242e98e1a45b1a
61eafe1008a8de72f4c051d8b5b82eb396a
39eb6f6e2243186787bd5fd36dal2ed658
4071786e403e734a49cfe30 00059

Dekrip 00059 123

isi dari pesan dengan password = 123 dan
kode w 0059 adalah akan diadakan sidank
ke sd waringin 3 pada hri jumat ini

Info

Ketik dekrip <spasi> Kode Pesan <spasi> > ::v"ge::‘g

Password
Ket: Kode Pesan 5 Digit Terakhir Pesan
Enkripsi

diterima
Client

16071

@ |

2x/s 0 1 soil @ 08:10

< Simpati m C

Dekrip 00056 123

Dekrip 00056 123
Dekrip 00056 123

Dekrip 00056 123

B8169177819ad5771 7d37e242e98e 1245013

39ebbfbe2243) £f6787bd5fd36da] 2ed659
4071786e403e734a49cfe30 00059

Dekrip 00059123

Pesan asliyang

==g=- diterima setelah
mengirim format
pesan

isi dari pesan dengan password = 123 dan
kode & 0059 adalah akan diadakan sidank
ke sd waringin 3 pada hri jumat ini

1600

@

Gambar 21: Tampilan Layar Pesan Asli
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4. Kesimpulan

Dari hasil uji coba terhadap aplikasi yang
dikembangkan dan perumusahan masalah yang
diuraikan maka dapat ditarik kesimpulan bahwa
enkripsi dan dekripsi dapat diimplementasikan pada
aplikasi pengamanan pengiriman pesan SMS
Gateway dengan menggunakan algoritma AES
Rijndael 128 tanpa merubah isi dari pesan yang
asli.

Adapun saran yang mungkin diperlukan untuk
membuat aplikasi ini dapat berjalan lebih baik lagi
antara lain, Program aplikasi dapat dikembangkan
dengan memperbanyak fitur-fitur untuk
memudahkan dalam pengiriman pesan seperti
kompresi pesan dan program aplikasi dapat
dikembangkan kemanannya dengan menambahkan
algoritma yang sama namun metode yang berbeda
yakni 192 bit dan 256 bit serta program tidak hanya
dapat mengirimkan SMS tetapi juga file.
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